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L. Wprowadzenie

Zgodnie z art. 24 ust. 1 i 2 ROOD, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobienstwie i wadze
zagrozenia, administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie odbywatlo sie zgodnie z niniejszym rozporzadzeniem i aby moc to
wykazac. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, $rodki te powinny
obejmowac¢ wdrozenie odpowiednich polityk ochrony danych.

Majac powyzsze na uwadze Administrator opracowat i wdrozyt niniejszg polityke ochrony danych.

II. Podstawowe pojecia
§1
Uzyte w niniejszym dokumencie pojecia nalezy rozumie¢ nastepujgco:

1) RODO lub ogdlne rozporzadzenie o ochronie danych — Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

2) Administrator — Doctalk spdtka z ograniczong odpowiedzialnoscig z siedziba
we Wroctawiu, ul. Robotnicza 42a, 53-608 Wroctaw, KRS: 0001088122, NIP:
8971933939, REGON: 527801568. Administrator jest podmiotem leczniczym wpisanym
do Rejestru Podmiotow Wykonujgcych Dziatalno$¢ Leczniczg prowadzonego przez
Wojewode Dolnoslgskiego. Podmiot leczniczy posiada zaktad leczniczy - Przychodni Online
Medyczna.pl,

3) Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotyczg / podmiocie danych). Osobg mozliwg do
zidentyfikowania jest osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w
szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy Ilub jeden badZz kilka
szczegolnych czynnikdw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

4) Szczegolne kategorie danych — dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynaleznosc¢
do zwigzkdw zawodowych oraz dane genetyczne, biometryczne, dotyczace zdrowia,
seksualnosci lub orientacji seksualnej osoby, ktérej dane dotyczg;

5) Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Odbiorcg danych nie s3 organy publiczne, ktére mogg otrzymywaé dane osobowe w
ramach konkretnego postepowania zgodnie z obowigzujgcymi przepisami prawa;

6) Organ nadzorczy lub PUODO - Prezes Urzedu Ochrony Danych Osobowych;

7) Podmiot przetwarzajacy — osoba fizyczna lub prawng, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora na podstawie
umowy o powierzenie przetwarzania danych;

8) Wspotpracownik — pracownik, osoba zatrudniona na dowolnej innej podstawie prawnej
(na podstawie umowy cywilnoprawnej), wspotpracownik (wspotpraca B2B), praktykant,
stazysta, wolontariusz oraz wszelkie inne osoby stale wspdtpracujgce z Administratorem i
nalezace do struktury organizacyjnej Administratora;

9) Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na
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danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

10) Upowazniony Wspdtpracownik — Wspdtpracownik posiadajgcy pisemne upowaznienie
do przetwarzania danych osobowych nadane przez Administratora;

11) Zgoda osoby, ktorej dane dotyczg - dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktdrym podmiot danych, w formie oSwiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

12) Zrodta publiczne — utworzone na podstawie przepiséw obowigzujgcego prawa rejestry,
ewidencje lub bazy, posiadajgce charakter jawny i powszechnie dostepny, udostepnione
za posrednictwem sieci Internet, w szczegdlnosci CEIDG, KRS, rejestr REGON, CRBR,
rejestr podatnikéw VAT.

III. Uwagi ogolne
§2

Kazdy Wspdtpracownik jest zobowigzany do zapoznania sie z Politykg ochrony danych oraz do

jej przestrzegania. Wspdtpracownicy, ktdrzy zostali zapoznani z Politykg ochrony danych,

potwierdzajq ten fakt poprzez podpisanie o$wiadczenia, ktérego wzdr stanowi Zatgcznik nr 1

do Polityki ochrony danych.

Wdrozenie Polityki ochrony danych odbywa sie poprzez:

1) zapoznanie Wspdtpracownikow z trescig Polityki ochrony danych oraz zobowigzanie do jej
przestrzegania;

2) systematyczne weryfikowanie znajomosci zasad okreslonych w Polityce ochrony danych;

3) wstepne i okresowe szkolenia z zakresu ochrony danych osobowych.

Aktualna wersja Polityki ochrony danych jest dostepna w siedzibie Administratora oraz

przesytana kazdorazowo na adres e-mail Wspotpracownikdow.

Wszelkie watpliwosci dotyczace sposobu interpretacji postanowien zawartych w Polityce

ochrony danych powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego

poziomu ochrony danych osobowych oraz realizacji praw osdb, ktdrych dane te dotycza.

Administrator zobowigzuje sie dokonywac okresowo przegladu i aktualizacji Polityki ochrony

danych pod katem zgodnosci stanu deklarowanego ze stanem faktycznym.

1V. Przedmiot dziatalnosci Administratora

§3
Administrator prowadzi dziatalno$¢ polegajacg na wykonywaniu Swiadczen zdrowotnych.
Swiadczenia sg realizowane zdalnie za posrednictwem serwisu internetowego prowadzonego
przez Administratora.
Dane pacjentéw i klientdw sg przetwarzane w formie papierowej i elektronicznej.
Administrator przetwarza dane osobowe réwniez w systemach informatycznym, korzystajac z
wihasnych zasobdw, a takze z ustug zewnetrznych firm hostingowych, dostawcéw ustug
utrzymania (SLA), ustug poczty elektronicznej, dostawcéw baz danych oraz podmiotow
Swiadczacych ustugi zarzadzania bazami danych. Administrator ma podpisane stosowne
umowy z podmiotami dostarczajgcymi ww. ustugi.
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W celu realizacji ustug Administrator zatrudnia pracownikéw oraz wspotpracownikow
(w ramach umoéw cywilnoprawnych oraz umow wspdtpracy — B2B). Wskazane osoby wykonuja
swoje obowigzki zdalnie (w miejscu zamieszkania lub innym miejscu zapewniajgcym
bezpieczenstwo $wiadczonych ustug), przy wykorzystaniu $rodkéw porozumiewania na
odlegtosc.

V. Srodki techniczne i organizacyjne stuzagce nalezytemu zabezpieczeniu
danych osobowych

. Postanowienia ogélne

§4
Administrator stosuje $rodki organizacyjne i techniczne, majgce na celu zapobieganie
naruszeniom ochrony danych osobowych. Rozwigzania te uwzgledniajg charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych.
Sposrdd stosowanych przez Administratora srodkdw mozna wyrdznic:
1) zabezpieczenia fizyczne pomieszczen i wyposazenia wykorzystywanego w ramach
prowadzonej dziatalnosci gospodarczej,
2) zabezpieczenia systemu informatycznego (w szczegdlnosci poprzez zawarcie w tym
zakresie stosownych umoéw z ustugodawcami),
3) zabezpieczenia osobowe (organizacyjne) okreslajgce obowigzki i zasady dziatania
Administratora oraz Wspdtpracownikow.
Administrator ze szczegdlng dbatoscig i ostroznoscig zabezpiecza dane wrazliwe, do ktérych
moze mie¢ dostep gtownie w zwigzku z wykonywaniem $wiadczen zdrowotnych oraz w zwigzku
z zatrudnianiem pracownikéw. Dostep do powyzszych informacji majg wytacznie ci sposréd
Wspdtpracownikéw, ktérym te dane sg niezbedne do wykonywania obowigzkdw.

§5

Administrator dgzy do podnoszenia poziomu stosowanych zabezpieczen poprzez:

1) wstepne i okresowe szkolenia z zakresu ochrony danych osobowych;

2) przeprowadzanie audytéw ochrony danych osobowych;

3) systematyczne sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych;

4) podejmowanie dziatan majgcych na celu eliminacje ujawnionych naruszen w zakresie
ochrony danych osobowych;

5) monitorowanie zmian w zakresie zabezpieczania systeméw informatycznych oraz
wdrazanie nowych narzedzi, metod pracy lub sposobdw zarzgdzania tym systemem.

Zabezpieczenia budynkow i pomieszczen

§6
Administrator wprowadza ogdlne $rodki organizacyjne i techniczne stuzgce zabezpieczeniu
obszaru przetwarzania danych, w zaleznosci od stwierdzonych potrzeb oraz w miare
mozliwosci technicznych i finansowych.
Dane osobowe znajdujgce sie w pomieszczeniach Administratora powinny by¢ chronione przed
dostepem osdb nieupowaznionych, w szczegolnosci poprzez realizacje zasad, o ktérych mowa
w dalszych paragrafach niniejszej Polityki.
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Zabezpieczenia dokumentdow tradycyjnych

§7

Administrator ogranicza ilo$¢ wytwarzanych dokumentéw tradycyjnych (drukowanych) jedynie

do tych przypadkdw, kiedy jest to niezbedne do prowadzenia dziatalnosci.

Wspdtpracownik ma obowigzek dbaé o integralnos¢, nienaruszalnos¢, kompletno$¢ oraz

poufno$¢ dokumentdw tradycyjnych zawierajgcych dane osobowe, do ktérych Wspdtpracownik

ma dostep w zwigzku lub przy okazji wspdtpracy z Administratorem.

Wspotpracownik jest zobowigzany do przestrzegania nastepujgcych zasad zabezpieczania

danych osobowych utrwalonych w dokumentach tradycyjnych:

1) dokumenty tradycyjne zawierajgce dane osobowe nalezy przechowywaé w szafkach
zamykanych na klucz lub kod dostepu;

2) dokumenty tradycyjne nie powinny by¢ pozostawiane bez nalezytego dozoru w miejscach
ogolnodostepnych, ciggach komunikacyjnych i innych tego rodzaju pomieszczeniach, w
miejscach publicznych;

3) dokumenty tradycyjne nalezy niezwtocznie zabierac z drukarek, fakséw, kserokopiarek lub
innych podobnych urzadzen;

4) dokumentéw tradycyjnych nie nalezy pozostawia¢é w miejscach, w ktérych mogg by¢
widoczne z zewnatrz (parapety, siedzenia samochodu);

5) dokumentdw zawierajgcych dane osobowe nie nalezy przekazywa¢ osobom
nieupowaznionym, chyba ze dokumenty te zostaty nalezycie zabezpieczone przed
dostepem o0sdb nieupowaznionych;

6) dokumenty archiwalne nalezy chroni¢ w sposob analogiczny, jak tego samego rodzaju
dokumenty biezace (aktualne),

7) robocze wydruki zawierajgce dane osobowe po ustaniu ich przydatnosci dla biezacej pracy
powinny by¢ niszczone; niedozwolone jest wyrzucanie dokumentéw zawierajgcych dane
osobowe do kosza, zniszczenie musi mie¢ charakter nieodwracalny, np. przy uzyciu
niszczarki lub nozyczek.

Zasady ochrony danych osobowych w systemie informatycznym

§8
Administrator oraz kazdy Wspotpracownik ma obowigzek dbac o integralnos¢, nienaruszalnosé,
kompletnos¢ oraz poufno$¢ dokumentdw i nosnikow elektronicznych, zawierajgcych dane
osobowe przetwarzane przez Administratora.
Dane osobowe w formie elektronicznej powinny by¢ przetwarzane wytgcznie na urzadzeniach
i nosnikach przeznaczonych do tego przez Administratora.
Wspotpracownik moze przetwarza¢ dane osobowe na wiasnych urzadzeniach i nosnikach
wytgcznie w zakresie i na podstawie uprzedniej zgody Administratora oraz pod warunkiem,
ze wykorzystywane urzadzenia i nosniki zostaty zweryfikowane i zaaprobowane przez
Administratora pod katem bezpieczenstwa przetwarzania danych osobowych.
Przenos$ne nosniki zawierajgce dane nalezy przechowywac w miejscu niedostepnym dla oséb
nieupowaznionych, w tym w zamykanych na klucz urzadzeniach do przechowywania.
Wspdtpracownik korzystajacy z komputera przeno$nego lub innego przenosnego nosnika
informacji, na ktdrym przechowywane sg dane osobowe (np. pendrive, notes elektroniczny,
dysk zewnetrzny, etc.), jest zobowigzany zachowaé szczegding ostrozno$¢ podczas
przechowywania, uzytkowania i transportu urzadzenia poza obszar przetwarzania danych.
Na pulpicie komputera nie nalezy zapisywac folderdw, plikow lub skrétéw plikdw zawierajgcych
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dane osobowe, w szczegdlnosci dane wrazliwe.

8§9
W przypadku wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych w
pomieszczeniach, w ktérych przebywajg osoby nieupowaznione (pacjenci, interesanci),
monitory urzadzen nalezy w miare mozliwosci umieszcza¢ w taki sposdb, ktoéry uniemozliwia
odczyt danych przez te osoby.
W przypadku, gdy nie jest mozliwe umieszczenie monitora w sposob wskazany w ust. 1
powyzej, w czasie obecno$ci w pomieszczeniu osdb nieupowaznionych, nalezy zminimalizowaé
pliki zawierajgce dane osobowe, uniemozliwiajgc w ten sposdb zapoznanie sie z danymi
osobowymi przez te osoby.
Urzadzenia elektroniczne zawierajgce dane osobowe nie mogg pozostawaé bez kontroli
Wspdtpracownika. W przypadku czasowego opuszczenia stanowiska pracy w trakcie dnia
pracy, Wspodtpracownik powinien zablokowa¢ komputer w sposdb wymuszajacy ponowne
zalogowanie.
Nie nalezy pozostawia¢ elektronicznych nosnikdw danych osobowych w pomieszczeniach i
miejscach, w ktorych nie jest zapewniony nalezyty nadzor.
Przed zakonczeniem pracy, Wspdtpracownik powinien wylogowac sie z wykorzystywanych
programow i aplikacji oraz wytaczy¢ komputer.
Urzadzenia i nosniki zawierajgce dane osobowe powinny by¢ transportowane w sposdb
zapewniajacy bezpieczenstwo danych osobowych, w tym w przystosowanych do tego
pokrowcach lub torbach. Nosniki i sprzet nalezy przewozi¢ w taki sposéb, ktory nie zdradza
zawartosci bagazu.
Urzadzenia i nosniki nie powinny by¢ powierzane osobom nieupowaznionym lub pozostawiane
bez dozoru oraz bez nalezytego fizycznego zabezpieczenia.
Urzadzenia i nosniki nalezy zabezpiecza¢ przed dostepem o0sdb nieupowaznionych poprzez
stosowanie haset dostepu spetniajgcych wymagania okreslone w § 13 ponizej.

§10
Administrator nadaje i odbiera upowaznienia do dziatania w systemie informatycznym.
Odebranie upowaznienia nastepuje w przypadku, gdy jest to konieczne w celu zapewnienia
bezpieczenstwa danych, w razie zmiany zakresu obowigzkéw Wspdtpracownika lub
zakonczenia wspotpracy ze Wspdtpracownikiem.
Jezeli nie wptynie to negatywnie na dziatanie systemu informatycznego i spowoduje utraty
jego zasobow, w przypadku odebrania upowaznienia do przetwarzania danych osobowych w
systemie informatycznym, adres e-mail Wspdtpracownika, ktdry utracit upowaznienie jest
usuwany z systemu informatycznego.
Dostep do systemu informatycznego z tzw. poziomu administratora systemu jest ograniczony
do Administratora lub osoby przez niego upowaznionej.
W uzasadnionych przypadkach (np. konserwacja, nadzér autorski programu lub aplikacji,
usuniecie btedu oprogramowania, naprawa baz lub zasobéw danych itp.), dostep do systemu
informatycznego mogg uzyska¢ osoby z zewnetrz, z ktorymi Administrator zawart umowe
z odpowiednig klauzulg poufnosci oraz umowe powierzenia przetwarzania danych osobowych.
Przepisy niniejszego paragrafu stosuje sie, o ile wigzace Administratora zasady korzystania z
poszczegolnych programéw informatycznych lub aplikacji nie okreSlajg w sposéb odmienny
procedur nadawania uprawnien.

§11
Wspdtpracownik ma prawo do wykonywania w systemie informatycznym tylko tych czynnosci,
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do ktdrych uzyskat uprawnienie.

Wspdtpracownik ponosi odpowiedzialno$¢ za wszelkie czynnosci wykonywane w systemie
informatycznym przy uzyciu nadanego mu adresu e-mail, identyfikatora oraz hasta.

Umyslne przekroczenie przyznanych uprawnien moze by¢ potraktowane jako powazne
naruszenie warunkow umowy, ktérg Wspotpracownik zawart z Administratorem.
Wspotpracownik jest zobowigzany do zachowania w tajemnicy nadanych mu identyfikatorow
(logindbw) oraz haset, takze po ustaniu zatrudnienia lub wspdtpracy z Administratorem.
Administrator poucza Wspotpracownika o zakresie jego uprawnien oraz konsekwencjach
nieprzestrzegania zasad, o ktorych mowa powyzej.

Wspotpracownik moze logowaé sie do aplikacji i programéw stuzacych do przetwarzania
danych osobowych Administratora przy uzyciu prywatnych urzadzen wytgcznie za zgoda
Administratora i po zapewnieniu bezpieczenstwa przetwarzania na tych urzadzeniach.

§12
Dostep do konta w systemie informatycznym (dostep do komputera) powinien by¢
zabezpieczony hastem, ktére nalezy wpisa¢ po uruchomieniu komputera lub po okreslonym
czasie bezczynnosci. Wspodtpracownik nie jest uprawniony usuniecia tego zabezpieczenia ani
do zmiany czasu bezczynnosci, po uptywie ktérego konieczne jest ponowne wpisanie hasta.
Hasta do systemu informatycznego powinny byc¢ regularnie zmieniane (minimum co kwartat).
Administrator dazy do zapewnienia wiasciwosci systemu informatycznego polegajacej
na okresowym wymuszaniu zmiany haset.
Hasto podlega niezwlocznej zmianie w przypadku odkrycia lub podejrzenia odkrycia przez
osobe nieupowazniong, w tym réwniez przez innego Wspotpracownika.
Hasta nie powinny by¢ zapisywane lub przekazywane Wspdtpracownikowi w postaci
umozliwiajgcej zapoznanie sie z ich trescig przez osoby nieupowaznione lub przez innego
uzytkownika. Hasta utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.
Wspédtpracownik nie moze udostepnia¢ swego hasta innemu Wspdtpracownikowi lub
jakiejkolwiek innej osobie, chyba ze Administrator lub osoba przez niego upowazniona na to
zezwoli. Ujawnione w ten sposob hasto podlega zmianie w najszybszym mozliwym terminie.
Jezeli w systemie informatycznym istnieje wiasciwos¢ umozliwiajgca zapamietanie
identyfikatora lub loginu oraz hasta, Wspdtpracownik nie powinien korzysta¢ z tej opcji.
Powyzsze nie dotyczy identyfikatora (loginu) Wspdtpracownika i jego hasta zapisywanego
w programach i aplikacjach, jezeli system informatyczny zostalt zabezpieczony hastem
na poziomie systemu operacyjnego.

§13
Hasta do systemu informatycznego, aplikacji lub urzadzenia (nosnika) powinny sktadac sie z
co najmniej 8 znakdw oraz zawierac¢ co najmniej wielka litere i znak specjalny. Hasto nie moze
stanowi¢ powtdrzenia wczesniej uzytego hasta.
Hasta powinny by¢ skonstruowane w sposdb utrudniajgcy identyfikacje Wspdtpracownika oraz
nieuprawniony dostep do danych osobowych. W strukturze hasta nie powinny by¢ uzywane
imiona, nazwiska, przezwiska, pseudonimy, inicjaty, znaki, litery, cyfry nastepujace po sobie na
klawiaturze, daty, numery rejestracyjne samochoddéw, nr telefonéw, nazwy programéw lub
aplikacji, powszechnie znane skréty i inne kombinacje znakéw kojarzacych sie bezposrednio
ze Wspdtpracownikiem lub Administratorem, albo mogacych w inny sposdb doprowadzi¢ do
tatwego ich rozszyfrowania przez osoby nieupowaznione.
Hasta powinny byc tatwe do zapamietania oraz szybkie do wprowadzenia, by uniemozliwic¢ ich
podejrzenie przez osoby nieupowaznione.
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§14
Na komputerach i urzadzeniach mobilnych Administratora moze by¢ instalowane wytgcznie
oprogramowanie pochodzgce z legalnego zrédta. Zmiany w systemie informatycznym lub
instalacja nowego oprogramowania jest dokonywana wylgcznie przez Administratora.
Wspotpracownik nie jest uprawniony do udostepniania osobom trzecim programéw lub
aplikacji bedacych wiasnoscig Administratora lub uzytkowanych przez niego na podstawie
umowy licencyjnej.
Administrator przeprowadza systematyczne kontrole legalnosci oprogramowania programéw i
aplikacji zainstalowanych na urzadzeniach wchodzacych w sktad systemu informatycznego.

§15

W przypadku koniecznosci naprawy lub konserwacji urzadzen stuzgcych do przetwarzania
danych osobowych, przed przekazaniem odpowiednim podmiotom, urzadzenia nalezy
zabezpieczy¢ przed nieuprawnionym dostepem lub utratg danych osobowych.

Z urzadzen stuzacych do przetwarzania danych osobowych, przeznaczonych do wymiany lub
likwidacji, nalezy przenie$¢ dane osobowe, a nastepnie usungé¢ je z urzadzenia, w sposob
uniemozliwiajacy ich odzyskanie lub gwarantujgcy petng anonimizacje. W przypadku gdy nie
jest mozliwe usuniecie lub anonimizacja danych osobowych, nalezy urzadzenie uszkodzi¢ w
sposOb dostatecznie uniemozliwiajgcy odczytanie danych.

§ 16

Korzystanie przez Wspdtpracownika ze stuzbowego konta poczty elektronicznej dozwolone jest

wytgcznie w celu wykonywania warunkow wspotpracy.

Korzystajgc ze stuzbowego konta poczty elektronicznej Wspdtpracownik powinien dbaé

o0 bezpieczenstwo przesytanych danych, w szczegdlnosci poprzez:

1) zabezpieczanie hastem wszystkich przesylanych plikéw zawierajgcych dane osobowe.
Hasto powinno zostac przestane w odrebnej wiadomosci e-mail lub podane adresatowi w
wiadomosci sms. Hasto powinno spetnia¢ warunki okreslone w § 13 powyzej;

2) nieprzesylanie danych osobowych (zwlaszcza danych wrazliwych) za pomoca
komunikatoréw internetowych typu Facebook (Messenger), Instagram, WhatsApp, etc.;

3) zwracanie nalezytej uwage na prawidtowe adresy odbiorcow, zwiaszcza w przypadku
korzystania z mechanizmu automatycznego uzupetniania adresu;

4) korzystanie z opcji ,ukryta kopia” w przypadku koniecznosci wystania wiadomosci do wielu
niezwigzanych ze sobg 0s6b, niebedacych uczestnikami wspdinej konwersacji;

5) unikanie zatgczania do wiadomosci plikdw o duzych rozmiarach;

6) niezwloczne zgtaszanie Administratorowi wszelkich przypadkéw nieprawidtowego
wykorzystania poczty elektronicznej, w tym na omytkowego przestania wiadomosci
do niewtasciwego adresata.

Wspotpracownik powinien zwraca¢ szczegdlng uwage na wiadomosci elektroniczne

pochodzace od nieznanych nadawcéw, dotyczace optacenia faktur, windykacji, komunikaty

z serwisOw aukcyjnych, wiadomosci zawierajgce prosbe o podanie danych osobowych lub

danych do logowania, wiadomosci zawierajgcych btedy w nazwie, adresie lub tresci.

W przypadku otrzymania przez Wspdtpracownika, na stuzbowy adres poczty elektronicznej,

podejrzanej korespondencji, Wspdtpracownik jest zobowigzany:

1) poinformowac o tym fakcie Administratora;

2) nie otwiera¢ zatgcznikow, przed uzyskaniem zgody Administratora;

3) nie uruchamia¢ linkéw zawartych w takich wiadomosciach;

4) nie odpisywac na wiadomos¢, bez uzyskania pewnosci, ze dotyczy ona spraw stuzbowych.
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5. W przypadku powierzenia przez Administratora Wspotpracownikowi urzadzen (telefon,
komputer), w celu wykonywania obowigzkéw, Wspotpracownik moze wykorzystywac stuzbowe
urzadzenia z dostepem do sieci Internet wylacznie do celdw zwigzanych ze wspdtpraca.
Wspdtpracownik nie moze wykorzystywac tych urzadzen do:

1) przegladania, wykorzystywania lub $ciggania materiatow ptatnych;

2) przegladania, wykorzystywania lub Sciggania materiatdw o treSciach prawnie zakazanych,
naruszajgcych dobre obyczaje lub uznawanych za obrazliwe;

3) uzyskiwania dostepu do informacji z naruszaniem praw oséb trzecich;

4) wyrazania osobistych opinii w sposdb umozliwiajgcy potraktowanie ich jako opinii
Administratora;

5) zaktécania normalnej pracy innych urzadzen Administratora;

6) naruszenia dobrego imienia Administratora;

7) korzystania z dostepnych w Internecie gier i oprogramowania rozrywkowego.

6. Po zakonczeniu wspdtpracy z Administratorem Wspotpracownik jest zobowigzany:

1) usungé¢ z pamieci wykorzystywanych przez siebie urzadzen, bedacych wiasnoscig
Administratora, wszelkich prywatnych danych i informaciji;

2) zwrdci¢ Administratorowi wszystkie wykorzystywane przez siebie, a nalezace do
Administratora urzadzenia i nosniki, zachowujgc na nich wszelkie zapisane na nich
informacje i materiaty stuzbowe.

7. Po zakonczeniu wspotpracy ze Wspodtpracownikiem, uzywane przez niego urzadzenia s
czyszczone z danych osobowych nalezacych do Administratora (po stworzeniu kopii zapasowej
danych, ktérych przechowywanie jest niezbedne z uwagi na obowigzek prawny lub prawnie
uzasadniony interes Administratora). Powyzsze nie dotyczy danych osobowych, ktére
Wspdtpracownik ma obowigzek przechowywac na mocy obowigzujgcych przepiséw.

V.5. Usuwanie danych, niszczenie dokumentow tradycyjnych oraz nosnikow
elektronicznych

§17

1. Administrator na biezgco monitoruje okres przechowywania danych osobowych oraz usuwa
dane osobowe po uptywie tego okresu lub po odpadnieciu celu, dla ktérego dane mogg by¢
przetwarzane.

2. Dokumenty tradycyjne oraz noéniki informacji zawierajace dane osobowe przeznaczone do
usuniecia, powinny by¢ uprzednio zniszczone w sposdb uniemozliwiajgcy odczytanie danych
(np. przy pomocy niszczarki lub poprzez przekazanie zewnetrznemu podmiotowi zajmujgcemu
sie zawodowo niszczeniem dokumentdw i nosnikow).

3. Niezamierzone zniszczenie danych osobowych nalezy zgtosi¢ Administratorowi. W szczegdlnie
uzasadnionych przypadkach nalezy sporzadzi¢ raport z naruszenia ochrony danych osobowych,
zgodnie z Zatgcznikiem nr 4 do Polityki ochrony danych.

V.6. Zabezpieczenie systemu informatycznego i kontrola antywirusowa

§18
1. System informatyczny, w tym w szczegdlnosci wchodzace w jego sktad komputery i urzadzenia
mobilne powinno zabezpieczy¢ sie przed:
1) nieuprawnionym dostepem;
2) utratg danych spowodowang dziataniem nieautoryzowanego oprogramowania
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(np. wiruséw, trojandw) oraz przechwyceniem (w tym uszkodzeniem danych);

3) uszkodzeniem kodu aplikacji, umozliwiajgcej dostep do bazy danych w taki sposob,
ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu;

4) przechwyceniem danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem sieci Internet;

5) aplikacjami prywatnymi uzytkownikéw;

6) awarig zasilania lub zaktdceniami w sieci zasilajgcej, awarig systemu spowodowang
btedem lub wadliwym dziataniem programu, aplikacji lub dziataniem Uzytkownika.

W celu ochrony systemu informatycznego przed dziataniem szkodliwego oprogramowania i

naruszeniem ochrony danych osobowych Administrator stosuje:

1) ochrone antywirusowg w aktualnej wersji;

2) zapore sieciowg w aktualnej wersji;

3) autoryzacje uzytkownikdw, przy wykorzystaniu haset dostepu;

4) stosowanie szyfrowanej transmisji danych.

W przypadku wystgpienia infekgji i braku mozliwosci automatycznego usuniecia wiruséw przez

system antywirusowy, Administrator podejmuje dziatania zmierzajgce do usuniecia zagrozenia.

W szczegodlnosci dziatania te mogg obejmowac:

1) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego;

2) odtworzenie plikdw z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane;

3) samodzielng ingerencie w zawarto$¢ pliku — w tym przy udziale profesjonalnych
podmiotéw trzecich.

Szkolenie wstepne i okresowe

§19
Przed dopuszczeniem do przetwarzania danych, Wspdtpracownik odbywa szkolenie w zakresie
obowigzujacych u Administratora zasad ochrony danych osobowych oraz podstawowych
przepisow dotyczacych ochrony danych osobowych.
W zaleznosci od biezgcych potrzeb Wspdtpracownicy podlegajg okresowym szkoleniom
z zakresu ochrony danych. Szkolenia te sg przeprowadzane w szczegdélnosci w sytuacii:
1) istotnej zmiany przepisow dotyczacych ochrony danych osobowych,
2) zmiany obowigzujacych u Administratora zasad ochrony danych osobowych,
3) wystgpienia u Administratora istotnego naruszenia ochrony danych osobowych.

VI. Nadawanie uprawnien do przetwarzania danych osobowych

§ 20
Administrator nadaje upowaznienia do przetwarzania danych osobowych stosownie do zakresu
danych, do ktérych Wspdtpracownik powinien mie¢ dostep, w celu nalezytego wykonywania
swoich obowigzkéow.
Upowaznienie do przetwarzania danych oraz odwotanie upowaznienia powinny posiadac forme
pisemng. Wzor upowaznienia stanowi Zatgcznik nr 2, natomiast wzér odwotania
upowaznienia stanowi Zataczniki nr 3 do Polityki ochrony danych.
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Procedury dotyczace przetwarzania danych osobowych

VII.1. Podstawy przetwarzania danych osobowych

§21

1. Administrator, a w jego imieniu kazdy Wspdtpracownik przetwarza dane osobowe wytgcznie,
jesli istnieje ku temu podstawa prawna, zgodnie z art. 6 ust. 1 lub 9 ust. 2 RODO.
2. Dane zwykte mogg by¢ przetwarzane wytgcznie jesli:

1)

podmiot danych wyrazit zgode na przetwarzanie jego danych w okre$lonym celu;

lub gdy przetwarzanie jest niezbedne do:

2)

3)
4)
),
6)

wykonania umowy, ktorej strong jest podmiot danych, lub do podjecia dziatan na zadanie
tego podmiotu, przed zawarciem umowy;

wypetnienia obowigzku prawnego cigzacego na Administratorze;

ochrony zywotnych interesdw osoby, ktdrej dane dotycza, lub innej osoby fizycznej;
wykonania zadania realizowanego w interesie publicznym;

celéw wynikajagcych z prawnie uzasadnionych interesow realizowanych przez
Administratora lub przez strone trzecia.

3. Szczegdlne kategorie danych (dane wrazliwe) mogg by¢ przetwarzane wytgcznie jesli:

1)

osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych, chyba
ze z odrebnych przepisow wynika zakaz uzyskiwania zgody w takim celu;

albo jesli przetwarzanie jest niezbedne:

2)

3)

4)

5)

6)
7)

8)

9)

10)

do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez Administratora lub
osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i
ochrony socjalnej, o ile jest to dozwolone prawem lub porozumieniem zbiorowym prawa
pracy, przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i intereséw
osoby, ktorej dane dotyczg;

do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej osoby fizycznej, a
osoba, ktdérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;

do wykonywania uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich
zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach
politycznych, $wiatopogladowych, religijnych lub zwigzkowych;

do przetwarzania danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktérej dane dotyczg;

do ustalenia, dochodzenia lub obrony przed roszczeniami;

ze wzgledoéw zwigzanych z waznym interesem publicznym, na podstawie obowigzujgcego
prawa;

do celdw profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci pracownika do
pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami iustugami opieki zdrowotnej lub
zabezpieczenia spotecznego na podstawie obowigzujgcego prawa lub zgodnie z umowa z
pracownikiem stuzby zdrowia i z zastrzezeniem zapewnienia odpowiednich warunkéw i
zabezpieczen;

ze wzgleddw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich
jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub
zapewnienie wysokich standarddw jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktdw leczniczych lub wyrobéw medycznych, na podstawie obowigzujgcego prawa;
do celéow archiwalnych w interesie publicznym, do celdw badan naukowych lub
historycznych lub do celéw statystycznych, na podstawie obowigzujgcego prawa.
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VII.2. Zasady przetwarzania danych osobowych

§ 22

Administrator, a w jego imieniu kazdy Wspdtpracownik przetwarza dane osobowe z

poszanowaniem zasad:

1) zgodnosci z prawem, rzetelnosci i przejrzystosci — dziatania zwigzane z przetwarzaniem
danych powinny by¢ zgodne z prawem, a takze dokonywane w sposdb rzetelny i jawny
dla osdb, ktorych dane dotyczg;

2) ograniczenia celu — jesli dane zostaty zebrane z okreSlonym przeznaczeniem, tylko w tym
celu moga by¢ przetwarzane. W przypadku koniecznosci zmiany tej podstawy, nalezy
niezwtocznie poinformowac o tym osobe, ktérej dane dotycza;

3) minimalizacji danych (adekwatnosci) — dane osobowe mogg by¢ przetwarzane tylko w
takim zakresie, jaki jest niezbedny do realizacji okreSlonego celu przetwarzania. Dane
osobowe nie powinny byc¢ zbierane ,na zapas” lub ,na wszelki wypadek”;

4) prawidtowosci — nalezy dazy¢ do tego, by zebrane dane byly merytorycznie poprawne. w
przypadku wykrycia btedu, nalezy sprostowaé omyiki i usungé nieprawidtowosci;

5) ograniczenia czasowego — dane mogg byC przetwarzane przez czas wynikajacy z
obowigzujgcych przepiséw, a w razie braku stosownych przepiséw — przez czas niezbedny
do realizacji celu, dla ktérego dane zostaty zebrane;

6) poufnosci — dane nalezy chroni¢ przed dostepem osdb nieupowaznionych;

7) rozliczalno$ci — przetwarzanie powinno by¢ zorganizowane w taki sposdb, aby mdc
wykazac¢ jego zgodnos$¢ z prawem, np. poprzez dokumentowanie zdarzen zwigzanych z
przetwarzaniem danych osobowych.

VIII. Opis zasad i sposobow realizacji praw osdb, ktorych dane dotycza

§23

1. Zgodnie z Rozdziatem III RODO, Administrator zapewnia realizacje praw podmiotow danych.

2. Administrator umozliwia podmiotom danych osobowych zgtaszanie Zzgdan dotyczacych
realizacji ich praw w dowolnej formie, w tym elektronicznej.

3. Kazdy Wspdtpracownik, ktdéry w ramach wykonywania obowigzkdéw otrzymat zgtoszenie
dotyczace realizacji praw podmiotdw danych osobowych, jest zobowigzany niezwtocznie
przekaza¢ Administratorowi informacje o dokonanym zgtoszeniu lub, jezeli posiada takie
upowaznienie, w porozumieniu z Administratorem zrealizowaé zadanie.

VIII.1. Prawo do informacji

24

1. Podczas pozyskiwania danych od osob?, ktérej dane dotycza, Administrator wykonuje
wzgledem tej osoby obowigzek informacyjny, o ktérych mowa w art. 13 ust. 1 RODO.

2. W przypadku, gdy Administrator pozyskuje dane osobowe z innego zrddta, niz od osoby, ktérej
dane dotyczg, w szczegdlnosci w przypadku pobierania danych ze Zrédet publicznych,
Administrator wykonuje wzgledem osoby, ktdérej dane dotyczg obowigzek informacyjny, o
ktorych mowa w art. 14 ust. 1 RODO.

§25

1. Administrator podaje informacje, o ktérych mowa w § 24 w odpowiednim terminie:
1) w odniesieniu do danych pozyskiwanych od podmiotu danych - podczas pozyskiwania;

13
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2) w odniesieniu do danych pozyskiwanych z innego zrédfa niz od podmiotu danych:
a) w rozsadnym terminie po pozyskaniu danych — najpdzniej w ciggu miesigca;
b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktdérej dane
dotyczg — najpdzniej przy pierwszej takiej komunikacji;
c) jezeli Administrator planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej
przy ich pierwszym ujawnieniu.
2. Konieczno$¢ wykonania obowigzku informacyjnego nie dotyczy sytuacji, gdy i w zakresie, w
jakim (i) osoba, ktérej dane dotyczg posiada juz te informacje lub (ii) informacje te musza
pozosta¢ poufne zgodnie z obowigzujacym prawem.

§ 26
1. W celu wykonywania obowigzku informacyjnego Administrator stosuje opracowane wzory
klauzul informacyjnych.
2. Realizacja obowigzku informacyjnego moze odbywac sie rowniez poprzez odestanie do Polityki
Prywatnosci dostepnej na stronie internetowej Administratora.

VIII.2. Prawo dostepu do danych osobowych

§ 27
Na Zadanie podmiotu danych, Administrator (i) niezwtocznie potwierdza, czy przetwarza dane
dotyczace tej osoby, (ii) umozliwia podmiotowi danych dostep do przetwarzanych danych oraz
(iii) przekazuje informacje na temat przetwarzanych danych osobowych tej osoby.

§ 28
Administrator dostarcza osobie, ktérej dane dotycza, na jej zagdanie, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktdére zwrdci sie osoba, ktdrej dane
dotyczg, Administrator moze pobra¢ optate. Optata nie moze by¢ jednak wyzsza niz koszt
poniesiony na wykonanie kopii i przekazanie nosnika. Administrator moze przekazac¢ kopie
danych drogg elektroniczng, jesli osoba, ktdrej dane dotyczg sie o to zwraca.

VIII.3. Prawo do sprostowania danych osobowych

29
1. Niezwtocznie po wykryciu jakichkolwiek nie§prawid+owoéci, niescistosci lub omytek pisarskich w
przetwarzanych przez siebie danych, Administrator poprawia te btedy. Administrator prostuje
dane osobowe z wlasnej inicjatywy oraz na zadanie osoby, ktérej dane dotycza.
2. W przypadku, gdy nie stoi temu na przeszkodzie cel przetwarzania, na zgdanie osoby, ktorej
dane dotycza, Administrator uzupetnia niekompletne dane osobowe.

30

1. Wspdbtpracownik, ktéry w ramach wykor?ywania swoich obowigzkéw wykryt jakiekolwiek
nieprawidtowosci, niescistosci lub omyiki pisarskie w danych osobowych, jest zobowigzany
powiadomic o tym Administratora albo poprawi¢ te dane, o ile jest uprawniony do ingerowania
w tre$¢ dokumentu, w ktérym dane zostaty utrwalone.

2. Administrator niezwlocznie informuje odbiorcdw danych o dokonanym przez siebie
sprostowaniu danych osobowych, chyba ze jest to niemozliwe lub wymagatoby nadmiernego
wysitku. Administrator informuje osobe, ktérej dane dotycza, na jej zadanie o tych odbiorcach.
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VIII.4. Prawo do bycia zapomnianym

31
1. Na zadanie osoby, ktdérej dane dotyczg, Agministrator niezwiocznie usuwa jej dane osobowe
ze wszelkich nosnikow, serwerdw i sieci, w ktorych byty utrwalone.
2. Zadanie usuniecia danych osobowych moze by¢ zrealizowane w przypadku, gdy:
1) dane osobowe nie sg juz niezbedne Administratorowi do celdw, w ktorych zostaty zebrane
lub w inny sposdb przetwarzane;
2) osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opierato sie przetwarzanie;
3) osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania i nie wystepujg
nadrzedne prawnie uzasadnione podstawy przetwarzania;
4) dane osobowe byty przetwarzane niezgodnie z prawem;
5) dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego;
6) dane zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego.

§32

1. Jesli doszto do upublicznienia danych osobowych, Administrator informuje odbiorcow danych,
Ze osoba, ktorej dane dotycza, zada, by administratorzy usuneli wszelkie facza do danych
osobowych tej osoby, kopie tych danych osobowych lub ich replikacje.

2. Administrator nie jest zobowigzany do realizacji obowigzku, o ktdrym mowa w ust. 1, jesli przy
uwzglednieniu dostepnych mu technologii lub kosztéw realizacji, poinformowanie nie jest
mozliwe albo gdy przetwarzanie danych jest obowigzkiem prawnym. Administrator informuje
osobe, ktérej dane dotycza, na jej zagdanie o tych odbiorcach.

VIIIL.5. Prawo do ograniczenia przetwarzania danych osobowych

33
1. Na Zzadanie osoby, ktorej dane dotyczg Administrator ogranicza przetwarzanie danych
osobowych, poprzez zmniejszenie liczby kategorii przetwarzanych danych lub celdw,
dla ktérych dane sg przetwarzane.
2. Zadanie ograniczenia przetwarzania danych osobowych moze byé uwzglednione, jesli:
1) podmiot danych kwestionuje prawidtowo$¢ danych — ograniczenie moze zostac
wprowadzone na okres pozwalajgcy sprawdzi¢ prawidtowos¢ tych danych;
2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;
3) Administrator nie potrzebuje juz danych do celéw przetwarzania, ale sg one potrzebne
osobie, ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony przed roszczeniami;
4) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania — ograniczenie moze
zosta¢ wprowadzone do czasu stwierdzenia, czy prawnie uzasadnione podstawy
wystepujace po stronie Administratora sa nadrzedne wobec podstaw sprzeciwu osoby,
ktérej dane dotycza.

§ 34
1. Administrator moze w dalszym ciggu przetwarza¢ dane osobowe, w odniesieniu do ktérych
doszto do ograniczenia, wylgcznie poprzez ich przechowywanie. Administrator moze
przetwarza¢ dane w pozostatym zakresie wytgcznie za zgodg osoby, ktdrej dane dotyczg, (i)
w celu ustalenia, dochodzenia lub obrony przed roszczeniami albo (iii) w celu ochrony praw
innej osoby fizycznej lub prawnej. O dalszym przetwarzaniu Administrator niezwtocznie

15
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informuje osobe, ktdrej dane dotyczg i ktdra zadata ograniczenia.

2. Administrator niezwtocznie informuje odbiorcdw danych o dokonanym przez siebie
ograniczeniu, chyba zejest to niemozliwe Ilub wymagatoby nadmiernego wysitku.
Administrator informuje osobe, ktdérej dane dotyczg, na jej zadanie o tych odbiorcach.

VIII.6. Prawo do przenoszenia danych osobowych

§35
1. Na zadanie podmiotu danych Administrator przekazuje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego (np. w formacie PDF, pliku
Excel) dane osobowe, ktdre ta osoba dostarczyta Administratorowi.
2. O ile jest to technicznie mozliwie, na zadanie osoby, ktorej dane dotycza, Administrator
przesyta dane, o ktorych mowa w ust. 1 innemu wskazanemu przez te osobe administratorowi.
3. Zadanie, o ktdrych mowa w ust. 1 i 2 powyzej moga zosta¢ zrealizowane, jezeli:
1) przetwarzanie danych osobowych odbywa sie na podstawie zgody;
2) przetwarzanie danych osobowych odbywa sie w sposéb zautomatyzowany.
4. Na zadanie osoby, ktérej dane dotyczg Administrator usuwa dane dotyczace tej osoby
niezwiocznie po przeniesieniu (zgodnie z prawem do bycia zapomnianym).

VIIL.7. Prawo do sprzeciwu wobec przetwarzania

§ 36
1. Sprzeciw wobec przetwarzania moze zosta¢ uwzgledniony przez Administratora, jesli dane

osobowe, ktorych dotyczy sprzeciw sg wykorzystywane do celdw wynikajgcych z prawnie
uzasadnionych interesdw realizowanych przez Administratora, w tym do celdw komercyjnych,
marketingu bezposredniego oraz profilowania.

2. Po otrzymaniu sprzeciwu wobec przetwarzania danych dla celéw marketingu bezposredniego,
Administrator niezwtocznie zaprzestaje przetwarzania danych osobowych w tym celu.

3. Po otrzymaniu sprzeciwu wobec przetwarzania danych osobowych w celu realizacji innego
prawnie uzasadnionego interesu Administratora niz wskazany w ust. 3, Administrator moze
w dalszym ciggu przetwarza¢ dane osobowe, o ile istniejg (i) wazne prawnie uzasadnione
podstaw do przetwarzania, nadrzedne wobec interesow, praw i wolnosci osoby, ktérej dane
dotyczg, lub (ii) podstawy do ustalenia, dochodzenia lub obrony przed roszczeniami.

IX. Zagrozenia i naruszenia ochrony danych osobowych

§ 37
1. Administrator oraz Wspdtpracownicy sg zobowigzani zapobiega¢ zagrozeniom ochrony danych.

Sposrod istniejgcych u Administratora zagrozen ochrony danych osobowych wyrdznia sie:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu);

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, Administratora,
Wspdtpracownikéw, awarie sprzetowe, btedy oprogramowania);

3) zewnetrzne lub wewnetrzne zamierzone, $wiadome i celowe dziatania nakierowane
na wywotanie uszkodzenia infrastruktury technicznej, zakidcenia ciggtosci pracy lub
ujawnienia danych osobom nieuprawnionym. Mogq one polegac¢ w szczegdlnosci na:

a) wiamania do systemu informatycznego z zewnatrz,
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b) nieuprawnionym dostepie do systemu z jego wnetrza,

C) nhieuprawnionym przekazie danych,

d) pogorszeniu jakosci sprzetu i oprogramowania,

e) bezposrednim zagrozeniu materialnych skfadnikéw systemu.

§ 38
Administrator uznaje za naruszenie lub uzasadnione podejrzenie naruszenia bezpieczefstwa

danych osobowych w szczegdlnosci nastepujace przypadki:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby
systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, itp.;

2) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych;

3) pojawienie sie komunikatu alarmowego z tej czesci systemu informatycznego, ktéra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

4) odstepstwa wskazujgce na zaktdcenia systemu informatycznego lub inng niepozadang
modyfikacje w systemie;

5) préby naruszenia integralnosci systemu informatycznego lub bazy danych;

6) stwierdzone proby modyfikacji danych osobowych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

7) niedopuszczalna manipulacja danymi osobowymi w systemie informatycznym;

8) ujawnienie danych osobowych osobom nieupowaznionym, w tym poprzez omytkowe
przestanie danych osobowych do niewtasciwego adresata;

9) niewynikajgce z przypadku odstepstwa od zasad bezpieczenstwa pracy w systemie
informatycznym, wskazujace na przetamanie lub zaniechanie ochrony danych, np. praca
na urzadzeniu osoby nieupowaznionej, sygnat o0 uporczywym nieautoryzowanym
logowaniu;

10) istnienie nieautoryzowanych kont dostepu do danych;

11) zniszczenie no$nikdéw z danymi osobowymi bez odpowiedniego upowaznienia;

12) skasowanie lub skopiowanie w sposéb niedozwolony danych osobowych;

13) razace naruszenie procedur bezpieczefstwa informacji.

Za naruszenie ochrony danych osobowych Administrator uznaje rowniez stwierdzone

nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych, jak

rowniez poprzez przechowywane danych osobowych w formie niezabezpieczonej na nosnikach
tradycyjnych, dyskach twardych, pendrive, dyskach zewnetrznych, kartach pamieci.

X. Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 39

W przypadku stwierdzenia naruszenia ochrony danych osobowych kazdy Wspotpracownik jest
zobowigzany niezwtocznie powiadomic o tym fakcie Administratora.

W umowach o powierzenie przetwarzania danych osobowych, Administrator okresla,
ze Podmiot przetwarzajgcy jest zobowigzany powiadomi¢ Administratora o naruszeniu ochrony
danych lub o uzasadnionym podejrzeniu takiego naruszenia niezwtocznie, nie pdzniej jednak
niz w ciggu 48 godzin od stwierdzenia naruszenia lub od wystgpienia podejrzenia naruszenia.
Do czasu przybycia Administratora lub osoby przez niego upowaznionej na miejsce naruszenia
Wspotpracownik powinien:

1) niezwlocznie podjgé czynnosci niezbedne dla powstrzymania, zminimalizowania lub

unikniecia wystgpienia niepozadanych skutkdw zaistniatego naruszenia;
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2) jesli to mozliwe, przystgpi¢ do ustalenia przyczyn oraz sprawcow naruszenia;

3) udokumentowacd wstepnie zaistniate naruszenie;

4) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

Po przybyciu na miejsce naruszenia Administrator lub osoba przez niego upowazniona:

1) zapoznaje sie z zaistniatg sytuacjg i decyduje o dalszym postepowaniu, majac na uwadze
ewentualne dalsze zagrozenia;

2) moze zadaé doktadnej relacji z zaistniatego naruszenia ochrony danych osobowych
od Wspodtpracownika powiadamiajgcego, jak réwniez od kazdej innej osoby, ktdéra moze
posiadac informacje zwigzane z zaistniatym naruszeniem;

3) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — z osobami lub
podmiotami zewnetrznymi posiadajgcymi wiedze specjalistyczng, w celach niezbednych
do usuniecia lub zminimalizowania skutkdw naruszenia.

Po wyczerpaniu niezbednych s$rodkdw doraznych zwigzanych z zaistniatym naruszeniem,

Administrator zasiega niezbednych opinii i ustala zasady postepowania naprawczego.

Administrator dokumentuje przypadek naruszenia ochrony danych oraz sporzadza raport

dotyczacy naruszenia wedtug wzoru stanowigcego Zatgcznik nr 4 do Polityki ochrony danych.

40

Administrator niezwtocznie po uzyskaniu iﬁformacji 0 naruszeniu ochrony danych osobowych

decyduje, czy naruszenie mogto skutkowac ryzykiem naruszenia praw i wolnosci osdb

fizycznych i tym samym, czy zachodzi obowigzek zgtoszenia naruszenia do PUODO.

Przy ocenie charakteru naruszenia Administrator bierze pod uwage mozliwo$¢ powstania:

1) uszczerbku fizycznego,

2) szkdd majatkowych u osdb fizycznych (straty finansowej);

3) szkod niemajatkowych u 0sdb fizycznych, takich jak: utrata kontroli nad wtasnymi danymi
osobowymi, ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie tozsamosci,
nieuprawnione odwrocenie pseudonimizacji (odszyfrowanie zaszyfrowanych danych),
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych
tajemnicg zawodowg;

4) wszelkich innych znacznych szkdd gospodarczych lub spotecznych.

W przypadku, gdy analiza prowadzi do wniosku, ze naruszenie mogto skutkowa¢ ryzykiem dla

praw i wolnosci 0sdb fizycznych, Administrator niezwtocznie, nie pdzniej jednak niz w ciggu 72

godzin od momentu stwierdzenia naruszenia dokonuje zgtoszenia naruszenia do PUODO.

Zgtoszenie powinno nastgpi¢ w przyjetym przez PUODO formacie dla zgtoszen naruszenia

ochrony danych osobowych (https://www.uodo.gov.pl/pl/134/233).

W przypadku, gdy przeprowadzona przez Administratora analiza prowadzi do wniosku,

Ze naruszenie nie mogto skutkowaé ryzykiem naruszenia praw i wolnosci osob fizycznych,

Administrator dokumentuje wyniki tej analizy w raporcie stanowigcym Zatacznik nr 8.

XI. Postepowanie z danymi osobowymi w  przypadku alarmu
przeciwpozarowego lub innego

§41
Po ogtoszeniu alarmu kazdy Wspotpracownik przerywa prace i - w miare mozliwosci, o ile nie
zagraza to jego bezpieczenstwu - przed opuszczeniem obszaru przetwarzania danych:
1) dokonuje wylogowania z uzywanych programéw (aplikacji) oraz systemu informatycznego,
2) blokuje lub - w miare mozliwosci - wytgcza komputer,
3) dokonuje niezbednego zabezpieczenia danych przetwarzanych w systemie informatycznym
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i dokumentach tradycyjnych, aby uniemozliwi¢ dostep do danych osobowych osdb
nieupowaznionych. Za osoby nieupowaznione nie uwaza sie osdb prowadzacych akcje
ratunkowa lub ewakuacyjna.

2. W miare mozliwosci, bezposrednio po akcji ratunkowej lub ewakuacyjnej, Wspdtpracownik
sporzadza raport zawierajacy informacje o miejscu i sposobie zabezpieczenia lub sktadowania
urzadzen, nosnikdow lub dokumentéw tradycyjnych zawierajgcych dane osobowe.
Wspotpracownik przekazuje Administratorowi raport bezposrednio po ustaniu zagrozenia.

XII. Procedury isrodki sprawdzania zgodnosci przetwarzania danych osobowych
z obowigzujacymi przepisami

§42
1. Administrator przeprowadza okresowe sprawdzanie zgodno$ci przetwarzania danych
osobowych z przepisami dotyczacymi ochrony danych osobowych, w tym RODO.
2. Przedmiotem sprawdzenia powinny byé w szczegdlnosci: zabezpieczenia fizyczne,
zabezpieczenia osobowe (organizacyjne), zabezpieczenia systemu informatycznego.
3. Administrator archiwizuje dokumenty dotyczace sprawdzenia zgodnosci.

XIII. Zasady prowadzenia rejestru czynnosci przetwarzania danych

§43
1. Na podstawie art. 30 RODO Administrator prowadzi Rejestr Czynnosci Przetwarzania danych.
W sytuacji, gdy Administrator wystepuje w roli Podmiotu przetwarzajgcego, prowadzi on
Rejestr Kategorii Czynnosci Przetwarzania dokonywanych w imieniu administratora.
3. Rejestry, o ktérych mowa ust. 1 i 2 powyzej, sg przeznaczone do uzytku wewnetrznego i
udostepniane osobom trzecim tylko na uzasadnione zgdanie.

XIV. Zasady postepowania przy udostepnianiu i powierzeniu przetwarzania
danych osobowych

XIV.1. Udostepnienie danych osobowych

44

1. Administrator udostepnia dane osobowe na§ uzasadniony wniosek. Wniosek powinien zawierac:

1) informacje umozliwiajgce wyszukanie zadanych danych osobowych w posiadanych przez
Administratora zbiorach danych;

2) wskazanie zakresu zadanych danych osobowych;

3) okreslenie celu, dla ktérego dane majg by¢ udostepnione, a nastepnie wykorzystane.

2. Woystgpienie z formalnym wnioskiem o udostepnienie danych osobowych nie jest wymagane,
jesli Administratorowi jest znany cel, dla ktérego dane osobowe zostang wykorzystane i cel
ten jest zgodny z obowigzujgcym prawem.

3. Dane moga by¢ wykorzystane wytgcznie zgodnie z celem, dla ktérego zostaty udostepnione.

§45
Podmiot, ktory wystepuje do Administratora z zadaniem udostepnienia danych osobowych
powinien kazdorazowo wskaza¢ podstawe prawng przetwarzania danych. Administrator
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dokonuje analizy wskazanej podstawy prawnej przetwarzania danych iw przypadku
stwierdzenia braku legitymacji odmawia na pismie udostepnienia danych.

XIV.2. Powierzenie przetwarzania danych osobowych

§ 46
Administrator zawiera umowe o powierzenie przetwarzania danych osobowych w przypadku,
gdy zleca podmiotowi trzeciemu (innemu przedsiebiorcy) Swiadczenie ustug, o ile realizacja
tych ustug wymaga przetwarzania danych osobowych w imieniu Administratora,
w szczegolnosci w zwigzku z outsourcingiem ustug kadrowych, ksiegowych, informatycznych.
Administrator korzysta wytgcznie z ustug podmiotdw przetwarzajacych, ktdrzy zapewniajg
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktérych dane dotycza. Przed
zawarciem umowy o powierzenie przetwarzania Administrator przeprowadza analize
dopuszczalno$ci powierzenia danych okreslonemu Podmiotowi przetwarzajgcemu.
W przypadku, gdy na podstawie analizy, o ktorej mowa w ust. 2 powyzej, Administrator
stwierdza, ze Podmiot przetwarzajgcy zapewnia gwarancje bezpiecznego przetwarzania
danych osobowych, Administrator zawiera pisemng umowe o0 powierzenie przetwarzania
danych osobowych spetniajgcg wymagania okreslone w art. 28 RODO.
W przypadku uzasadnionego podejrzenia, ze Podmiot przetwarzajgcy nie wykonuje nalezycie
wynikajagcych z umowy oraz obowigzujgcych przepisdw prawa obowigzkéw w zakresie
przetwarzania powierzonych mu danych, Administrator dokonuje kontroli przestrzegania przez
Podmiot przetwarzajagcy jego obowigzkow. W przypadku potwierdzenia naruszenia
obowigzkéw Podmiotu przetwarzajgcego Administrator rozwigzuje umowe o $wiadczenie ustug
oraz umowe o powierzenie przetwarzania danych osobowych.

XV. Postanowienia koncowe

47
Przypadki istotnego i zawinionego zaniech§ania realizacji obowigzkéw wynikajgcych z Polityki
ochrony danych mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
skutkujgce mozliwoscig rozwigzania umowy o prace bez wypowiedzenia z winy pracownika, a
takze ukarania karg porzadkowa, zgodnie z Kodeksem pracy.
W odniesieniu do o0s6b zatrudnionych przez Administratora na podstawie umoéw
cywilnoprawnych, istotne i zawinione zaniechanie realizacji obowigzkéw wynikajacych
z Polityki ochrony danych moze skutkowad rozwigzaniem umowy cywilnoprawnej w trybie
natychmiastowym, bez wypowiedzenia.
Polityka ochrony danych jest dokumentem wewnetrznym Administratora i nie podlega
ujawnieniu, ani udostepnieniu osobom trzecim.
Polityka ochrony danych ma moc obowigzujacg od dnia ..cecceeeceesseesseesseens

Spis zalgcznikow:

1. Wzdr oSwiadczenia o zapoznaniu sie z Politykg ochrony danych

2. Wzdr upowaznienia do przetwarzania danych osobowych

3. Wzdr odwotania upowaznienia do przetwarzania danych osobowych
4. Wozor Raportu z naruszenia ochrony danych osobowych
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